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Bericht

Uber die bei der

MailStore Software GmbH

durchgefiihrte Folgeprifung

der Software zur E-Mail-Archivierung MailStore Service Provider Edition (SPE)

auf die Fahigkeit zur Einhaltung der
Datenschutz-Grundverordnung (DSGVO) und des
Bundesgesetzes liber den Datenschutz (DSG) (D-A-CH)
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Prifungsauftrag

Die
MailStore Software GmbH
Clorather Str. 1-3

41748 Viersen, Deutschland

hat uns am 11.06.2024 gemaR Rahmenvertrag vom 15.06.2022 mit der Folgeprifung
der Software MailStore Service Provider Edition (SPE) im Hinblick auf die Einhaltung
der Grundsatze des Datenschutzes, explizit auf die EU-Datengrundschutzverordnung

(DSGVO), beauftragt.

GemaR Auftrag vom 11.06.2024 erbringt die interev GmbH, Langenhagen, die

beauftragte Leistung.

Nachfolgend berichten wir iber die Art und den Umfang der Prifung sowie deren

Ergebnisse.

Fiir die Durchfiihrung unseres Auftrages und unsere Verantwortlichkeit sind, auch im
Verhaltnis zu Dritten, die Allgemeinen Geschaftsbedingungen der interev GmbH

malRgebend, die bei Auftragserteilung vorlagen.



05

06

07

08

09

10

Gegenstand, Art und Umfang der Folgepriifung

Gegenstand unserer Folgepriifung war das Testsystem mit der Software zur E-Mail-

Archivierung MailStore Service Provider Edition (SPE) (Versionsnummer 24.3).

Grundlage der Folgeprifung war die durch die interev. GmbH erteilte
Softwarebescheinigung zur Einhaltung datenschutzrechtlicher Anforderungen vom

22.03.2024 fur MailStore Service Provider Edition (SPE) 24.2.

Die MailStore Service Provider Edition (SPE) ist eine Software zur E-Mail-Archivierung,
die an Partner verkauft wird, die ihrerseits die E-Mail-Archivierung fir kleine und

mittelstandische Unternehmen anbieten.

Die Prufung ist auf die Software zur E-Mail-Archivierung MailStore Service Provider

Edition (SPE) begrenzt.

Explizit ausgenommen aus der Prifung ist der Bereich

- Hardware.

Folgende organisatorische Grundlagen sind durch den Endnutzer von MailStore
Service Provider Edition (SPE) zu gewahrleisten und damit nicht Bestandteil der
Prifung:

- der Einsatz von Verschlisselungstechniken zur Gewahrleistung der
Vertraulichkeit der Daten, die aullerhalb von MailStore Server gespeichert
werden,

- die Verwendung von Firewalls und Virenscannern zur Sicherung der Integritat
der Daten und IT-Systeme,

- die Backup-MaRnahmen als Voraussetzung fiir die Verfligbarkeit von Daten und
IT-Systemen,

- die Einrichtung von Benutzerberechtigungen unter Beachtung der
Anforderungen an die Autorisierung und Authentizitat,

- die Bereitstellung notwendiger Hardware.
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Das Ziel der Prifung war die Bescheinigung fir die Software zur E-Mail-Archivierung
MailStore Service Provider Edition (SPE) im Hinblick auf die Moglichkeit der
Einhaltung der Betroffenenrechte und der Dokumentationspflichten nach den

datenschutzrechtlichen Vorgaben.

Als Grundlage fiir unsere Analyse dienten folgende rechtliche Regelungen:
- die Datenschutz-Grundverordnung (DSGVO),

- das Bundesdatenschutzgesetz (BDSG),

- das Datenschutzgesetz (DSG) Osterreich,

- das Bundesgesetz liber den Datenschutz (DSG) Schweiz.

Art, Umfang und Ergebnis der im Einzelnen durchgefiihrten Prifungshandlungen sind
in unseren Arbeitspapieren festgehalten. Im Fokus standen folgende Themen:
- Uberarbeitung der Suchfunktion,

- Stabilisierung der PDF-Indexierung.

Die Prifung wurde vom 24.06.2024 bis zum 26.06.2024 durchgefiihrt. Danach erfolgte

die Berichtserstellung.

Im Rahmen der Prifung haben wir das Testsystem betrachtet. Dariiber hinaus haben
wir durch
- Sichtung von Unterlagen und

- Klarung offener Fragen

die Einhaltung der datenschutzrechtlichen Kriterien Gberpruft.

Das Aufgabengebiet der Softwareprifung im Hinblick auf die Moglichkeit der
Einhaltung der datenschutzrechtlichen Vorgaben aus der Datenschutz-
Grundverordnung (DSGVO) und des Bundesgesetzes liber den Datenschutz (DSG)
umfasst die Beurteilung der Programmfunktionen, der Verarbeitungsfunktionen und
des programminternen Kontrollsystems. Zu dem programminternen Kontrollsystem

zahlen insbesondere die Eingabe-, Verarbeitungs- und Ausgabekontrollen sowie die
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programmierte Ablaufsteuerung einschlieBlich des programminternen

Zugriffsschutzsystems.

Die Softwareprifung umfasst insbesondere die Prifung der Moglichkeit, die
Betroffenenrechte aus den datenschutzrechtlichen Vorgaben gewadhrleisten zu
kdnnen. Die Betroffenenrechte aus den Vorgaben der Datenschutz-Grundverordnung
(DSGVO) und des Bundesgesetzes Uiber den Datenschutz (DSG) umfassen
insbesondere:

- Das Recht auf Auskunft,

- Das Recht auf Widerspruch,

- Das Recht auf Berichtigung,

- Das Recht auf Loschung,

- Das Recht auf Daten-Portabilitat.

Darliber hinaus wurden auch die Punkte ,Privacy-by-design“ und ,Privacy-by-

default” gepriift.

Ebenso zu bewerten ist die Dokumentation der Einhaltung der
datenschutzrechtlichen Vorgaben. Dazu zdhlen die Dokumentation der Software, die
Dokumentation der Konfiguration der Software, die Protokollierung der
Verarbeitungsschritte und der Durchfihrungsschritte innerhalb der Software.
Dadurch kann die Einhaltung der datenschutzrechtlichen Vorgaben jederzeit

nachgewiesen und geprift werden.

Die Mitarbeiter der MailStore Software GmbH haben alle von uns erbetenen
Auskiinfte, Fragen und notwendige Unterstitzung bereitwillig erbracht und

beantwortet.
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Priifungsergebnis

Wir haben unsere Folgepriifung der Software zur E-Mail-Archivierung MailStore
Service Provider Edition (SPE) (Versionsnummer 24.3) unter Beachtung geltender
datenschutzrechtlicher Vorgaben durchgefiihrt. Die Vorgehensweise der Prifung
folgt der Systematik von Systempriifungen bei Einsatz von Informationstechnologie
(IT) (IDW PS 330). Bei sachgerechter Anwendung soll die Einhaltung der sich aus den
anzuwendenden gesetzlichen Vorschriften, einschlieBlich der sich aus Vorgaben der
Datenschutz-Grundverordnung (DSGVO) und des Bundesgesetzes (iber den
Datenschutz (DSG) ergebenden Anforderungen, durch das gepriifte Softwareprodukt
gewahrleistet werden. Bei der Festlegung der Prifungshandlungen werden die
Kenntnisse Uber die Software-Entwicklung sowie die Erwartungen zu moglichen
Fehlern berilcksichtigt. Im Rahmen der Prifung wird die Wirksamkeit der
implementierten Mallnahmen zum Teil auf der Basis von Stichproben sowie durch
Beurteilung der durchgefiihrten Tests bei der eigenen Prifung bewertet. Wir sind der
Auffassung, dass unsere Priifung eine hinreichend sichere Grundlage fiir unsere

Beurteilung bildet.

Nach unserer Beurteilung, aufgrund der bei der Priifung gewonnenen Erkenntnisse,
gewahrleistet die Software zur E-Mail-Archivierung MailStore Service Provider
Edition (SPE) (Versionsnummer 24.3) bei sachgerechter Anwendung eine den
datenschutzrechtlichen Anforderungen genligende Verarbeitung der

personenbezogenen Daten und entspricht den vorstehend aufgefiihrten Kriterien.

Wenn in einer Folgeversion wesentliche Erweiterungen oder Anderungen der fiir das
Aufgabengebiet der Softwareprodukte notwendigen Programmfunktionen
vorgenommen werden, ergibt sich hieraus die Notwendigkeit fiir eine erneute

Priifung des Softwareprodukts im Rahmen von Folgeprifungen.
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Die Softwarebescheinigung zur Einhaltung datenschutzrechtlicher Anforderungen
nach der Datenschutz-Grundverordnung (DSGVO) und des Bundesgesetzes Uber den

Datenschutz (DSG) (D-A-CH) wird ausgesprochen.

Langenhagen, 27.06.2024
interev® GmbH



Softwarebescheinigung
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Interev

Bescheinigung tiber die Durchfiihrung einer Softwarepriifung

Die MailStore Software GmbH
Clorather Str. 1-3
41748 Viersen, Deutschland

hat uns am 11.06.2024 beauftragt, eine Folgeprifung des Softwareprodukts

MailStore Service Provider Edition (SPE)
Version 24.3

vorzunehmen.

Die gesetzlichen Vertreter der Gesellschaft sind fir das Softwareprodukt und die
Planung, Durchfiihrung und Uberwachung der Softwareentwicklung verantwortlich.
Diese Verantwortung wird durch unsere Prifung nicht bertihrt. Unsere Aufgabe ist
es, auf Grundlage der von uns durchgefiihrten Folgepriifung eine Beurteilung liber

das Softwareprodukt abzugeben.

Grundlage der Folgeprifung war die durch die interev GmbH erteilte
Softwarebescheinigung zur Einhaltung datenschutzrechtlicher Anforderungen vom

22.03.2024 fiir MailStore Service Provider Edition (SPE) 24.2.
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Wir haben unsere Prifung unter Beachtung der datenschutzrechtlichen Vorgaben
durchgeflihrt. Danach ist die Softwarepriifung so zu planen und durchzufiihren, dass
mit hinreichender Sicherheit beurteilt werden kann, ob das Softwareprodukt bei
sachgerechter Anwendung eine den datenschutzrechtlichen Vorgaben
entsprechende Verarbeitung der personenbezogenen Daten ermoglicht und den
auftragsgemaB zugrunde gelegten Kriterien entspricht. Dies umfasst unsere
Beurteilung, ob die Kriterien durch die Verarbeitungsfunktionen und durch das
programminterne Kontrollsystem angemessen umgesetzt sind. Die Wirksamkeit der

Programmfunktionen wird anhand von Testfallen beurteilt.

Unserer Prifung haben wir auftragsgemaR folgende Kriterien zugrunde gelegt:

- die Datenschutz-Grundverordnung (DSGVO),
- das Bundesdatenschutzgesetz (BDSG),
- das Datenschutzgesetz (DSG) Osterreich,

- das Bundesgesetz Giber den Datenschutz (DSG) Schweiz.

Da Softwareprodukte an die Anforderungen des Einsatzgebiets angepasst werden,
kann sich unser Urteil ausschlieBlich darauf beziehen, dass das Softwareprodukt bei

sachgerechter Anwendung ermoglicht, den Kriterien zu entsprechen.

Wir sind der Auffassung, dass unsere Prifung eine hinreichend sichere Grundlage fir

unsere Beurteilung bildet.

Nach unserer Beurteilung, aufgrund der bei der Priifung gewonnenen Erkenntnisse,
ermoglicht das von uns gepriifte Softwareprodukt (Version 24.3) bei sachgerechter
Anwendung eine den datenschutzrechtlichen Anforderungen geniligende
Verarbeitung der personenbezogenen Daten und entspricht den vorstehend

aufgefihrten Kriterien.
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Wir erteilen diese Bescheinigung auf Grundlage des mit der MailStore Software
GmbH geschlossenen Auftrags, dem, auch mit Wirkung gegeniber Dritten, die
beiliegenden Allgemeinen Geschaftsbedingungen der interev. GmbH mit der
Maligabe zugrunde liegen, dass die darin enthaltenen Haftungshochstgrenzen allen
Personen gegentber, die diese Bescheinigung mit unserer vorherigen Zustimmung

erhalten haben, gemeinschaftlich bestehen.

Langenhagen, den 27.06.2024

interev® GmbH
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Allgemeine Geschaftsbedingungen

der interev® GmbH, Deutschland

§ 1 Geltungsbereich und Bindungsfrist

(1)

(2)

(3)

(4)

(5)

Diese Allgemeinen Geschaftsbedingungen (AGB) gelten fiir Geschéaftsbeziehungen der
interev® GmbH (nachfolgend interev) mit ihren Kunden, sofern es sich bei diesen nicht um
Verbraucher im Sinne des § 13 BGB handelt.

Auf Wunsch sind diese Allgemeinen Geschaftsbedingungen in Textform von der interev
erhaltlich.

Gegeniber abweichenden einzelvertraglichen Regelungen zwischen der interev und dem
Kunden sind die entsprechenden nachfolgenden Regelungen dieser AGB subsidiar.
Allgemeine Geschéftsbedingungen des Kunden werden, auch wenn diesen Aufforderungen zur
Abgabe eines Angebotes, Bestellungen, Auftragsbestatigungen, Annahmeerklarungen o. a.
beigefigt sind und ihnen durch die interev nicht widersprochen wird, nicht
Vertragsbestandteil.

Die interev halt sich an ein Angebot fir einen Monat ab dem Datum der Abgabe des

Angebotes gebunden, soweit kein anderer Zeitraum in den Angebotsunterlagen genannt wird.

§ 2 Leistung der interev

(1)

(2)

Die interev erbringt ihre Leistung gemall den Vertragsbedingungen und entsprechend den
anerkannten Regeln sowie dem Stand der Technik. Liefer- und Leistungstermine oder
-fristen sind fur die interev nur dann verbindlich, wenn diese von der interev ausdricklich in
Textform als verbindlich bezeichnet worden sind. Leistungsfristen verldngern sich um den
Zeitraum, in welchem sich der Kunde in Zahlungsverzug aus dem Vertrag befindet, um den
Zeitraum, in dem die interev durch Umstédnde, die sie nicht zu vertreten hat, an der Leistung
gehindert ist, und um eine angemessene Anlaufzeit nach Ende des Hinderungsgrundes.

Die Beschaffung und Pflege von Standardsoftware sowie erforderlicher Hardware liegt in der
alleinigen Verantwortung des Kunden. Dies gilt auch fir zur Nutzung von Arbeitsergebnissen
erforderliche Standardsoftware, Programmtools oder Hilfsprogramme. Abweichungen hiervon
sind im Einzelfall ausdriicklich zu regeln und begriinden einen zusatzlichen Vergitungs-

anspruch der interev gegen den Kunden.
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Die interev setzt zur Leistungserbringung sorgfaltig ausgewahlte Mitarbeiter mit den jeweils
erforderlichen Qualifikationen ein. Die interev behéalt sich das Recht vor, zur
Leistungserbringung eingesetzte, gegebenenfalls in den Angebots- oder Vertragsunterlagen
namentlich benannte Mitarbeiter nach Benachrichtigung des Kunden durch solche mit
vergleichbarer Qualifikation und Erfahrung auszutauschen.

Soweit die Leistungsbeschreibung unbeabsichtigte Liicken oder Unklarheiten enthilt, ist die
interev berechtigt, den betroffenen Inhalt der Leistungsbeschreibung nach billigem Ermessen
unter Wahrung der mutmaRlichen Kundeninteressen anzupassen.

Der interev ist aufgrund der Rechts- und Steuerberatungsgesetze die Besorgung fremder
Rechtsangelegenheiten, einschlielllich der Rechtsberatung, sowie die Hilfeleistung in Steuer-
sachen verwehrt.

Die interev ist berechtigt, Dritte als Erfillungsgehilfen hinzuzuziehen. Die interev wird den
Kunden Uber die Hinzuziehung in Kenntnis setzen und seine vorherige schriftliche Zustimmung

einholen.

§ 3 Zahlungsbedingungen

(1)

(2)

(3)

Sofern sich aus der Auftragsbestatigung oder diesen Bedingungen nichts anderes ergibt, sind
Rechnungen innerhalb von 14 Tagen ab Zugang der Rechnung und ohne Abzug fallig. Ist ein
Zahlungstermin nicht vereinbart, so richtet sich der Eintritt des Verzuges nach den gesetzlichen
Vorschriften.

Bei Uberweisungen ist fiir die Rechtzeitigkeit der Zahlungen die Verfiigbarkeit fiir die interev
maRgeblich.

Der Kunde kann nur mit von der interev unbestrittenen oder rechtskraftig festgestellten
Forderungen aufrechnen. Ein Zurlickbehaltungsrecht oder die Einrede des nicht erfiillten

Vertrages stehen dem Besteller nur innerhalb des jeweiligen Vertragsverhaltnisses zu.

§ 4 Haftung

(1)

Die Parteien und ihre Erflllungsgehilfen leisten Schadensersatz oder Ersatz vergeblicher
Aufwendungen, gleich aus welchem Rechtsgrund (z.B. aus rechtsgeschaftlichen und
rechtsgeschaftsahnlichen Schuldverhéltnissen, Sach- und Rechtsmangeln, Pflichtverletzung
und unerlaubter Handlung), nur in folgendem Umfang:

a) Die Haftung bei Vorsatz und aus Garantie ist unbeschrankt.
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b) Bei grober Fahrlassigkeit haftet die interev in Hohe des typischen und bei
Vertragsschluss vorhersehbaren Schadens.

c) Bei nicht grob fahrlassiger Verletzung so wesentlicher Pflichten, deren Erfillung die
ordnungsgemale Durchfiihrung des Vertrages tiberhaupt erst ermoglichen, auf deren
Einhaltung der Vertragspartner regelmalig vertraut und vertrauen darf und deren
Verletzung die Erreichung des Vertragszwecks gefdhrdet (Kardinalpflicht;
insbesondere Verzug), haftet die interev in Hohe des typischen und bei
Vertragsabschluss vorhersehbaren Schadens. Der Anspruch auf Ersatz vergeblicher
Aufwendungen ist auf die Hohe des Erflllungsinteresses begrenzt.

Der interev bleibt der Einwand des Mitverschuldens offen. Der Kunde hat insbesondere die

Pflicht zur Datensicherung und zur Abwehr von Schadsoftware nach dem aktuellen Stand der

Technik.

Bei Verletzung von Leben, Kérper und Gesundheit und bei Anspriichen aus dem Produkt-

haftungsgesetz gelten die gesetzlichen Regelungen ohne Beschrankungen.

Soweit die Haftung nach dieser Haftungsbeschrankung ausgeschlossen oder beschrankt ist, gilt

dies auch fur die persénliche Haftung der Mitarbeiter, Vertreter und Erfillungsgehilfen der

interev.

§ 5 Anspriiche des Kunden bei Madngeln

(1)

(2)

Rechte des Kunden wegen Sachmangeln stehen unter dem Vorbehalt der ordnungsgemafRRen
Untersuchung und Riige (§ 377 HGB). Sofern die interev Dienstleistungen erbringt, gilt die
genannte Rigepflicht entsprechend.

Die interev ist berechtigt, den Mangel nach ihrer Wahl durch Nachbesserung oder Lieferung
einer mangelfreien Sache bzw. Neuerbringung der Dienstleitung (Nacherfiillung) zu beseitigen.
Wegen eines Mangels sind zumindest drei Nachbesserungsversuche hinzunehmen. Bei
Fehlschlagen der Nacherfillung kann der Kunde den Kaufpreis bzw. die Vergiitung mindern
oder nach seiner Wahl vom Vertrag zurlicktreten. Das Recht des Kunden auf Schadensersatz

bleibt unberihrt.
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§ 6 Verjahrung
(2) Die Verjahrungsfrist betragt

a) fir Anspruche auf Kaufpreiszahlung/Vergitungszahlung aus Ricktritt oder Minderung
ein Jahr ab Ablieferung der Sache/Erbringung der Dienstleistung, jedoch fir
ordnungsgemal gerligte Mangel nicht weniger als drei Monate ab Abgabe der wirk-
samen Ricktritts- oder Minderungserklarung;

b) bei anderen Anspriichen aus Sachmangeln ein Jahr;

c) bei Anspriichen aus Rechtsméangeln zwei Jahre, wenn der Rechtsmangel nicht in einem
dinglichen Recht eines Dritten liegt, auf Grund dessen er gelieferte Software und
etwaige Handbiicher herausverlangen kann, oder die Unterlassung deren Nutzung
verlangen kann - Anspriiche aus vorgenannten Rechtsmangeln verjahren innerhalb
von 5 Jahren;

d) bei nicht auf Sach- oder Rechtsmangeln beruhenden Anspriichen auf Schadensersatz
oder Ersatz vergeblicher Aufwendungen zwei Jahre, beginnend ab dem Zeitpunkt, in
dem der Kunde von den anspruchsbegriindenden Umstanden Kenntnis erlangt hat

oder ohne grobe Fahrlassigkeit Kenntnis erlangen musste.

Die Verjahrung tritt spatestens mit Ablauf der in § 199 BGB bestimmten Hochstfristen ein.

(2) Bei Schadens- und Aufwendungsersatz aus Vorsatz, grober Fahrlassigkeit, Garantie, Arglist und

denin § 4 Abs. 3 genannten Fallen gelten jedoch stets die gesetzlichen Verjahrungsfristen.

§ 7 Geheimhaltung

Die Vertragsparteien sind verpflichtet, alle im Rahmen der Vertragsdurchfiihrung von der jeweils
anderen Partei zugehenden oder bekannt werdenden Geschéfts- und Betriebsgeheimnisse (Informa-
tionen) wahrend der Vertragsdauer und auch liber das Vertragsende hinaus vertraulich zu behandeln,
es sei denn, sie sind ohne VerstoR gegen die Geheimhaltungspflicht 6ffentlich bekannt. Die
Vertragsparteien verwahren und sichern die erlangten Informationen so, dass Zugang durch Dritte

ausgeschlossen ist.

§ 8 Erfiillungsort, Rechtswahl, Vertragssprache, Gerichtsstand

(2) Leistungs- und Erfiillungsort ist flir beide Vertragsparteien der Sitz der interev.

(2) Diese AGB und die gesamten Rechtsbeziehungen der Vertragsparteien unterliegen aus-
schlieBlich deutschem Recht.

(3) Die Vertragssprache ist deutsch.
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Ausschlielllicher Gerichtsstand fiir alle sich aus mit Kaufleuten ergebenden Streitigkeiten ist
der Sitz der interev, wobei die interev berechtigt ist, den Kunden an einem anderen
gesetzlichen Gerichtsstand zu verklagen.

Die Unwirksamkeit einzelner Bestimmungen dieser AGB oder einer sonst zwischen den
Parteien vereinbarten Bestimmung hat keinen Einfluss auf die Wirksamkeit der Ubrigen
Bestimmungen dieser AGB oder sonstiger Vereinbarungen. Die Parteien sind bei sonst
zwischen den Parteien vereinbarten Bestimmungen verpflichtet an die Stelle der unwirksamen
Bestimmungen solche wirksamen Bestimmungen zu setzen, die dem Sinn der unwirksamen

Bestimmungen moglichst nahe kommen.



